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Рассмотрены основные проблемы устойчивого разви-
тия бизнес-экосистем. Обосновано, что перспективные 
бизнес-экосистемы нуждаются в освоении и использо-
вании современных, в том числе цифровых, технологий 
в  управлении уровнем риска. Целью данного исследо-
вания является расширение видов инструментальных 
средств, которые могут применяться для управления 
уровнем риска недостижения устойчивого развития 
бизнес-экосистем. Для исследования проблем управле-
ния уровнем риска и  выявления характеристик фено-
мена риска в  деятельности бизнес-экосистем исполь-
зуются методология и  прикладной инструментарий 
системной экономической теории и  операциональной 
теории управления риском. Показано, что управление 
уровнем риска причинения вреда окружающей среде, 
в социальной сфере, а также разработка антирисковых 
воздействий, снижающих уровень риска недостижения 
необходимого качества управления, улучшают инвести-
ционную привлекательность экономических агентов, 
входящих в  состав бизнес-экосистемы. Проведенное 
исследование может представлять интерес для пред-
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ВВЕДЕНИЕ

Проблема поддержания устойчиво-
го развития производственных предприятий 
и  их разного рода объединений (например, 
таких как бизнес-экосистемы) в  последние 
годы становится все более важной и актуаль-
ной. Это, в свою очередь, привлекло внимание 
к раскрытию и использованию качественной 
и  объективной нефинансовой информации, 
которая описывала бы деятельность компаний 
по устойчивому развитию, и, в частности, по-
родило запрос на использование экологиче-
ских, социальных и  управленческих факто-
ров в  составе критерия ESG (Environmental, 
Social, Governance) (Вострикова, Мешкова, 
2020). Есть основания предположить, что 
применение этого критерия в практике управ-
ления предприятиями и  их объединениями 
может позволить снизить уровень риска нару-
шения устойчивого развития и укрепить свою 
репутацию, а  также помочь финансовым ор-
ганизациям принять решение об инвестиро-
вании в  ценные бумаги такого предприятия. 
Выделение нефинансовых ESG-факторов как 
критериев устойчивого развития предпри-
ятий подчеркивает особое отношение к  эко-
логическим аспектам деятельности предпри-
ятия (Environmental), заинтересованность 
инвесторов в  социальном и  экономическом 
благополучии сотрудников, клиентов, потре-
бителей и т. д. (Social), а также важность сле-
дования этическим принципам управления 
предприятием (Governance). Однако в России 
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существует ряд препятствий для практиче-
ского применения этих критериев, к которым 
можно отнести: игнорирование важности 
социально ответственных управленческих 
решений, необязательность раскрытия нефи-
нансовой информации о предприятии, некон-
курентный рынок пенсионного страхования, 
т.е. отсутствие крупных внутренних инвесто-
ров в  экономике, а  также короткий горизонт 
планирования на российских предприятиях 
(Вострикова, Мешкова, 2020).

В то же время принятие управленче-
ских решений с  учетом ESG-факторов мо-
жет улучшить «средовое» социально-эконо-
мическое пространство (среду обитания), 
в  котором осуществляют свою деятельность 
различные экономические агенты. Задачи по-
зитивного расширения среды обитания эконо-
мических агентов порождают новые формы 
организации взаимодействия между такими 
экономическими агентами, как, например, 
бизнес-экосистемы. По определению одного 
из основоположников экосистемного направ-
ления деятельности и исследований Мартина 
Ривза, председателя консалтингового агент-
ства BCG Henderson Institute: «Бизнес-экоси-
стема  – ​это динамичная группа в  значитель-
ной степени независимых игроков, которые 
создают продукты или услуги для решения 
единой задачи»2. Однако с современной точ-
ки зрения наиболее точным следовало бы 
признать определение бизнес-экосистемы, 
сформулированное Дж. Мором (Moore, 1998), 
которое в  русском переводе представлено 
в  работе (Андросик, 2016): «“Бизнес-экоси-
стема” – это расширенная децентрализован-
ная система взаимодополняющих органи-
заций: сообщества клиентов, поставщиков, 
ведущих производителей и  других заинтере-
сованных сторон; финансовые сообщества, 

2  Среди других не менее распространенных в 
предпринимательской среде определений, включен-
ных даже в Википедию (ru.wikiprdia.org), стоит от-
метить следующее: «Бизнес-экосистема – набор соб-
ственных или партнерских сервисов, объединенных 
вокруг одной компании».

торговые ассоциации, профсоюзы, государ-
ственные и квазигосударственные институты, 
которые сосредоточены вокруг производства 
и распространения ключевого продукта».

Распространение бизнес-экосистем 
в  последние годы активизировалось во мно-
гом также благодаря цифровым управленче-
ским технологиям. Современная концепция 
бизнес-экосистем становится теоретической 
основой горизонтального или сетевого вза-
имодействия предприятий различных форм 
собственности и  органов государственной 
власти и может иметь мезо- и даже макроэко-
номические перспективы.

Организации, предприятия или иные 
экономические агенты, входящие в  бизнес-
экосистему, могут разделять общие цели 
устойчивого развития предпринимательской 
экосистемы, но могут следовать еще и своим, 
специфическим целевым установкам. Важно 
отметить, что бизнес-экосистемы не являют-
ся структурами одной отрасли экономики, 
они могут включать предприятия и организа-
ции из различных отраслей. Управленческие 
воздействия в  такой системе имеют мягкий 
характер и  представляют собой набор уни-
кальных решений, формирующихся в рамках 
концепции развития всей экосистемы (Кобыл-
ко, 2019).

ПОСТАНОВКА ЗАДАЧИ

Управление бизнес-экосистемой осу-
ществляется на основе набора положений, 
правил и  специализированных протоколов, 
описывающих, какие экономические агенты 
и  на каких условиях присоединяются к  эко-
системе, каковы способы распределения 
ценностей и  пути разрешения возможных 
внутрисистемных конфликтов (Карпинская, 
2018). Одна из задач данной работы  – ​про-
анализировать, как управление уровнем ри-
ска и учет влияния прогнозируемых факторов 
риска причинения вреда окружающей среде, 
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МЕТОДИКА ИССЛЕДОВАНИЯ

Бизнес-экосистема рассматривается 
в данной работе с позиций системной эконо-
мической теории как одна из разновидностей 
более общего понятия – ​социально-экономи-
ческих экосистем, определяемых как «лока-
лизованный комплекс самостоятельных орга-
низаций, бизнес-процессов, инновационных 
проектов и  инфраструктурных образований, 
способных к  длительному функционирова-
нию, за счет кругооборота ресурсов и  про-
дуктов» (Клейнер, 2019a). Одна из разновид-
ностей социально-экономических экосистем 
представляет собой, как было выявлено выше, 
«множество разнообразных экономических 
агентов, в том числе производственных пред-
приятий, сервисных компаний и  государ-
ственных организаций, осуществляющих 
свою деятельность на определенной локаль-
ной территории» (Андросик, 2016).

С помощью некоторых положений си-
стемной экономической теории можно вы-
делить особенности функционирования биз-
нес-экосистем и  их отличия от деятельности 
социально-экономических систем. Так, напри-
мер, «принцип системности является ядром 
системной философии, следование ему предпо-
лагает рассмотрение изучаемой совокупности 
объектов (явлений, процессов) с  позиций об-
щей теории систем, отражая при этом в первую 
очередь особенности соотношения в рамках си-
стем целого и части, а также их взаимодействия 
с внешней средой» (Лившиц, 2013, с. 17).

Но если бизнес-экосистема формиру-
ется как внешняя среда для входящих в  нее 
предприятий и иных экономических агентов, 
и открытой, а  также как некоторое экономи-
ческое пространство для присоединения но-
вых участников, то социально-экономическая 
система остается, как правило, замкнутой. 
В более широком смысле экономическое про-
странство может рассматриваться с двух пози-
ций. Бизнес-экосистема может осуществлять 
свою деятельность как территориальный от-
раслевой кластер, особая экономическая зона 

социальных факторов риска и неколичествен-
ных (качественных) факторов риска ненад-
лежащего управления предприятиями (ESG 
факторов) в  процессе принятия решений на 
каждом уровне управления предприятиями, 
входящими в  состав бизнес-экосистемы, мо-
гут способствовать устойчивому развитию 
всей бизнес-экосистемы.

Рабочая гипотеза данного исследования 
состоит в том, что управление риском стано-
вится еще одним важным инструментом по-
вышения качества управления не только от-
дельных предприятий, но и их объединений. 
Целью данного исследования является раз-
работка новых или использование известных 
методов управления риском для повышения 
качества управления развитием бизнес-эко-
систем с  учетом ESG-факторов. Мы обосно-
вываем концепцию управления уровнем риска, 
основываясь на операциональной теории 
управления уровнем риска и  системной эко-
номической теории. В качестве объекта иссле-
дования в  данной работе выступает процесс 
управления развитием бизнес-экосистемы. 
Предметом исследования являются операцио
нальные, в  том числе и  неколичественные, 
характеристики степени влияния феномена 
риска на качество управления бизнес-экоси-
стемами.

Каждый элемент бизнес-экосистемы, 
с одной стороны, влияет, а с другой – ​зависит 
от окружающей среды. Различия в принципах 
принятия управленческих решений отдель-
ных предприятий или организаций, входящих 
в  бизнес-экосистему, могут стать источника-
ми возникновения факторов риска в деятель-
ности всей экосистемы. Важно отметить, что 
возможность корректировки управленческих 
решений своевременно, до возникновения су-
щественного ухудшения условий устойчивого 
развития предпринимательской экосистемы, 
при возникновении конфликтной ситуации 
появляется, как правило, благодаря наличию 
в  составе экосистемы механизмов своевре-
менного выявления факторов риска, их анали-
за и  оценки, а  также разработки адекватных 
антирисковых воздействий.
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ния окружающие среды могут подразделяться 
на биологические экосистемы урбанистиче-
ских территорий, биологические экосистемы 
сельских районов и  биологические экосисте-
мы национальных парков, заповедников и др. 
Простейшим элементом такой экосистемы 
является организм. О тесной связи экосистем 
этого вида с проблемами окружающей среды 
свидетельствует, например, такой факт, что 
в отчете за 2019 г. один из крупнейших в Да-
нии Пенсионный фонд РКА (https://www.pka.
dk/om-pka/this-is-pka/) отметил важность эко-
логических критериев для осуществления дол-
госрочных инвестиций, а  после подписания 
Парижских соглашений по климату (2015 г.) 
Пенсионный фонд РКА продал ценные бумаги 
35 нефтяных и газовых компаний в связи с их 
значительным «углеродным следом».

Социальную экосистему образуют 
сообщества людей со сложными межлич-
ностными связями, живущих в  одном месте, 
например на территории мегаполиса. С  раз-
витием социальных экосистем тесно связано 
развитие человеческого капитала, в том числе 
такие важные сферы, как системы образова-
ния и здравоохранения. Такие отдельные эле-
менты системы образования, как, например, 
современный университет, также может рас-
сматриваться как пример социальной экоси-
стемы (Клейнер, 2019б).

Модели функционирования предпри-
ятий и  организаций, входящих в  бизнес-эко-
системы, во многом подобны биологическим 
и  социальным экосистемам, используют ана-
логичные методы обеспечения устойчивости 
и  способствуют повышению экологической 
и социальной ответственности (Upward, Jones, 
2016). Бизнес-экосистему также можно пред-
ставить как искусственно созданную «систему 
взаимосвязанных компонентов, определяю-
щих возможность, условия создания и  мас-
штабирования предпринимателями новых 
устойчивых бизнесов»3. Одна из целей созда-
ния бизнес-экосистемы заключается в форми-

3  WEF Global Competitiveness Report 2014–
2015. Geneva World Economic Forum.

и т. п., в рамках конкретного географического 
региона или как глобальная виртуальная биз-
нес-экосистема транснациональной корпора-
ции (Степанова и др., 2019). В таких случаях 
для экономических агентов, осуществляю-
щих свою хозяйственную деятельность, будут 
применяться инструменты управления уров-
нем риска, специализированные для каждого 
из этих двух пространств: географического 
и виртуального (Yearworth, White, 2014).

Некоторые бизнес-экосистемы созда-
ются только для работы в  виртуальном про-
странстве, вследствие этого такие экосистемы 
обеспечивают условия для дальнейшего инно-
вационного развития и распространения спе
цифических информационных сервисов, циф-
ровых продуктов, приложений и  устройств 
в  конкретном секторе цифровой экономики 
(Акаткин и  др., 2017). Но и  в  этом случае 
для разработки современных цифровых про-
дуктов и  услуг потребуется специальная ин-
фраструктура в  физическом пространстве: 
дата-центры, оборудование и сотрудники со-
ответствующей квалификации.

Таким образом, и в случае географиче-
ского пространства, и в случае виртуального 
пространства важно принимать во внимание 
ESG-факторы. Решение экологических и  со-
циальных проблем в  рамках локальной тер-
ритории поможет укрепить репутацию пред-
приятия, улучшить психологический климат 
и  повысить инвестиционную привлекатель-
ность предпринимательской экосистемы 
в  рамках территориального комплекса и  для 
других предприятий.

Бизнес-систему можно исследовать как 
целостный объект или в совокупности с дру-
гими экосистемами. В то же время, как отме-
тил В. Н. Лившиц, «…на достаточно высоком 
уровне общности рассмотрения и в зависимо-
сти от принятого классификационного при-
знака системы разделяются на: естественные 
(созданные природой) и искусственные (соз-
данные человеком)» (Лившиц, 2013, с. 10).

Биологические экосистемы тесно связа-
ны со средой обитания человека и деятельно-
сти экономических агентов. По степени освое-
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в состав такой экосистемы. Исследователи вы-
деляют два вида коэволюции экономических 
агентов: коадаптивную изменчивость как ре-
зультат конкурентного взаимодействия и  кор-
поративную  – ​как результат симбиотического 
взаимодействия (Панюшкин, 2010). Коэволю-
ционный процесс в случае корпоративного спо-
соба взаимодействия включает такие элементы, 
как совместное проектирование и совместное 
создание ценностей. Экономический агент, 
который осуществляет стратегическое плани-
рование, не учитывая своего воздействия на 
бизнес-экосистему, частью которой он являет-
ся, игнорирует, таким образом, реальность се-
тевой среды, в которой он осуществляет свою 
деятельность (Iansiti, Levien, 2004).

Развитие локальных бизнес-экосистем 
с учетом ESG-факторов может быть основано 
на бережном отношении к «биологическому» 
многообразию других участников экосистемы 
и  сохранению ресурсов (Ufua, Papadopoulos, 
Midgley, 2018). Также одной из основных за-
дач устойчивого развития бизнес-экосистемы 
является привлечение как можно большего 
числа участников, потому что только в  та-
ком случае возможно уменьшение трансак-
ционных издержек, приходящихся на долю 
каждого участника, и это обстоятельство ста-
новится привлекательным для всех сторон. 
Итог: вовлечение как можно большего числа 
инициативных экономических агентов можно 
интерпретировать как способ предотвраще-
ния риска снижения экономической эффек-
тивности бизнес-экосистемы. Таким образом, 
эффективной бизнес-экосистеме будут прису-
щи высокая плотность экономического и  со-
циального взаимодействия и множество соот-
ветствующих связей между экономическими 
агентами, входящими в ее состав.

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ

Под риском в  данном исследовании 
понимается обобщающая категория, отра-

ровании механизма выявления новых предпри-
нимательских инициатив и производственных 
возможностей. Для бизнес-экосистем харак-
терны следующие атрибуты: наличие ярких 
примеров предпринимателей, работающих 
в данном регионе или секторе, плотность сети 
взаимодействия участников экосистемы меж-
ду собой, государственная поддержка, общие 
поддерживающие сервисы, большое число 
бизнес-мероприятий для предпринимателей 
и  локального бизнес-сообщества, наличие 
крупных компаний со специальными програм-
мами поддержки инноваций и  доступность 
венчурного капитала или иных форм привле-
чения финансирования (Stam, 2015, p. 1762).

Включение в дискурс научного исследо-
вания виртуального пространства, имитацион-
ных моделей, цифровых технологий и появле-
ние новых возможностей обработки больших 
массивов информации позволило провести 
аналогию с  биологическими, социальными, 
предпринимательскими и  бизнес-экосистема-
ми, а также ввести понятие цифровой бизнес-
экосистемы. Экономические агенты использу-
ют такие специфические электронные каналы, 
как глобальная компьютерная сеть Интернет, 
мобильные устройства, социальные сети, для 
взаимодействия с  другими экономическими 
субъектами и  совершения трансакций. Пред-
приятия, внедряющие цифровые технологии, 
могут столкнуться с особыми управленчески-
ми проблемами, например, ценообразованием 
на основе ценности, которое может оказаться 
неприменимым в связи с изменением бизнес-
моделей экономических агентов и правил по-
ведения людей в  Сети, тогда как традицион-
ные барьеры для входа на новые рынки могут 
исчезнуть. Кроме людей в  Интернете появи-
лись еще и различные устройства, и агрегаты, 
как бытовые, так и индустриальные (Куприя-
новский и др., 2016). Таким образом, цифро-
вые бизнес-экосистемы следует относить к ис-
кусственным экосистемам.

В отличие от эволюционных процессов 
развития социально-экономических систем, 
бизнес-экосистемам свойственны процессы 
коэволюции экономических агентов, входящих 
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Качалов, Слепцова, 2015), далее сконцентри-
руем внимание на актуальных задачах иден-
тификации факторов риска в  деятельности 
бизнес-экосистем.

Рассмотрим подробнее характеристики 
процесса идентификации факторов риска.

Очевидно, что для старта процесса 
идентификации факторов риска развития 
бизнес-экосистемы желательно определить 
типологию факторов риска, которые будут 
приняты к  рассмотрению, и  их взаимосвязь 
с рассмотренными выше ESG-факторами.

Факторы риска неблагоприятного воз-
действия на состояние бизнес-экосистемы, 
обусловленные предпринимательской и/или 
человеческой деятельностью, иногда называ-
ются антропогенными, такие факторы риска 
возникают в процессе взаимодействия групп 
предприятий, предприятия или отдельного че-
ловека в составе некоторой экосистемы и т. п. 
(Куклин и др., 2017). Так, по мере возрастания 
концентрации людей и субъектов предприни-
мательской деятельности естественная среда 
обитания дикой флоры и  фауны сжимается, 
поэтому отдельные виды растений и  живот-
ных исчезают (Environment). Для сравнения 
отдельных территорий в  плане обеднения 
природных ресурсов и  для оценки распро-
странения этих процессов в конкретном реги-
оне могут быть использованы относительные 
показатели, например отношение площади 
земель, занятых агрокультурами или населен-
ными пунктами, к  площади земель, занятых 
естественными экосистемами (Белик и  др., 
2013). Действие антропогенных факторов ри-
ска локально, а  в  зависимости от правового 
режима использования земельных участков 
такое воздействие будет еще и  различным, 
например, на территориях национальных 
парков или заповедников человеческая дея-
тельность будет минимальной, в то время как 
в деловых кварталах мегаполисов, напротив, 
от естественных экосистем уже практически 
ничего не остается.

Техногенные факторы риска являют-
ся результатом деятельности искусствен-
ных, неприродных объектов, и  до недавнего 

жающая не только возможность отклонения 
от цели деятельности экономического аген-
та или бизнес-экосистемы в  целом, но и  все 
нежелательные последствия такого отклоне-
ния от цели. В развитие этого тезиса в задаче 
управления уровнем риска выделены такие 
процессы, как идентификация факторов ри-
ска, оценка уровня риска, разработка анти-
рисковых управленческих воздействий (Ка-
чалов, 2012). Для реализации перечисленных 
процессов разрабатываются соответствую-
щие методы. Так, для идентификации реле-
вантных факторов риска могут применяться 
методы, базирующиеся на разнообразных 
способах выявления и  обработки информа-
ции о  функционировании анализируемых 
объектов, например, массовое и  выборочное 
анкетирование работников соответствующих 
предприятий и  организаций, анализ первич-
ных отчетных документов организаций, ана-
лиз финансовых отчетов, карт информацион-
ных потоков и т. п.

Для оценки фактического уровня риска 
в  деятельности предприятия (организации) 
применяются методы экспертного оценива-
ния уровня риска, методы математического 
моделирования рисковых ситуаций, матема-
тические методы оценивания степени небла-
гоприятного воздействия прогнозируемых 
факторов риска на результаты хозяйственной 
деятельности предприятия, методы прогно-
зирования состояния внешнеэкономической 
среды субъектов хозяйственной деятельности 
на основе анализа больших массивов стати-
стических данных и др.

Разработка и выбор релевантных анти-
рисковых воздействий могут осуществляться 
на основе применения методов уклонения от 
риска, методов локализации факторов риска, 
методов диссипации (рассеяния) точек воз-
действия факторов риска, методов упрежда-
ющей компенсации негативного воздействия 
факторов риска и др.

Поскольку два последних типа задач 
управления уровнем риска в работе реальных 
предприятий детально рассмотрены в  более 
ранних публикациях авторов (Качалов, 2012; 
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некоторых благ, ценностей и  т. п. Поэтому 
понятие экономического риска в  практиче-
ской деятельности потребовалось для ха-
рактеристики степени недостижения цели. 
Итак, экономический риск воспринимается 
в  качестве компонента процедуры принятия 
решений об управлении экономическими 
объектами, когда субъекту управления предо-
ставляется право принимать решения в  ус-
ловиях действия неизвестных сил (событий, 
информации, неопределенности и  т. п.) и  он 
этим правом соглашается воспользоваться. 
Из этого вытекает признание как бы реально 
существующих экономических факторов ри-
ска искусственного происхождения (Качалов, 
2020). При развитии автоматизации произ-
водственных процессов, цифровизации и по-
вышении качества управления, в  том числе 
управления уровнем риска, все больше лю-
дей вытесняется из сферы экономической ак-
тивности. В связи с этим социальная (Social) 
ответственность экономических агентов 
в рамках функционирования бизнес-системы 
возрастает и состоит в том, чтобы рассматри-
вать факторы экономического риска не толь-
ко в  производственно-предпринимательской 
сфере деятельности, но и в среде отдельных 
людей или сообществ как участников со-
циально-экономической экосистемы, тесно 
с ней связанной.

К природным факторам риска обычно 
относят факторы, появление которых обуслов-
лено природными явлениями и  событиями. 
К таким факторам риска относятся, например, 
факторы риска бесконтрольного размножения 
вирусов, бактерий и иных микроорганизмов, 
наносящих вред людям, домашним животным 
и  сельскохозяйственным культурам. В  усло-
виях возросшего грузооборота и  увеличе-
ния пассажирских перевозок вирусы, споры 
и  т. п. могут стремительно распространить-
ся по многим странам мира. Поэтому такие 
факторы риска следует отнести к  факторам 
естественного происхождения. В  качестве 
антирисковых мер применяются как широко 
распространенные методы локализации эпи-
демиологических очагов  – ​так называемые 

времени к  таким объектам можно было от-
нести блоки и  сооружения промышленных 
или энергетических предприятий, например 
горнодобывающие шахты, металлургические 
производства, атомные станции и  т. п. Одна-
ко теперь стремительное развитие цифровых 
технологий требует переосмысления кон-
цепции управления уровнем техногенного 
риска в  свете распространения современных 
производственных и иных цифровых бизнес-
экосистем (Иванов, Иванова, Соколов, 2018). 
Кроме того, следует обратить внимание на не-
обходимость изучения ранее не встречавших-
ся, возникающих факторов техногенного ри-
ска, появление которых обусловлено новыми 
инструментальными средствами и  другими 
производственно-техническими объектами 
удаленного управления. Здесь имеется в виду 
применение индустриального интернета ве-
щей, беспилотного наземного транспорта, 
внедрение цифровых технологий в различных 
отраслях экономики и т. п. Все эти техноген-
ные факторы, а  также реализация факторов 
риска нарушения условий компьютерной без-
опасности могут не только причинить локаль-
ный экономический ущерб в  технико-техно-
логической сфере, но и инициировать угрозу 
окружающей среде и  биологической экоси-
стеме в целом.

Экономические факторы риска возни-
кают в связи с активной экономической дея-
тельностью человека, в  том числе в процес-
сах взаимодействия между экономическими 
агентами как внутри социальной экосистемы 
отдельного населенного пункта, городского 
округа или региона, так и  за их пределами. 
Уровень экономического риска при этом ха-
рактеризует степень нежелательного откло-
нения от цели экономической деятельности, 
поскольку экономические объекты, как пра-
вило, имеют дело с  действиями экономиче-
ских агентов, направленными на достиже-
ние определенной цели (Качалов, Слепцова, 
2015). Причем в тех случаях, когда цель эко-
номической деятельности бизнес-экосисте-
мы не обозначена в  явном виде, она под-
разумевается, например, как производство 
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приятий может улучшить качество управле-
ния не только на одном предприятии, но и во 
всей цифровой бизнес-экосистеме.

Приведенная типология факторов ри-
ска, представленная на рисунке ниже, сви-
детельствует о  том, что феномен риска объ-
ективно является неотъемлемой частью 
и характеристикой всех видов экосистем, вне 
зависимости от их происхождения.

Вместе с  тем условность этой типоло-
гии, как и всякой другой, проявляется в том, 
что понятие «риск» включает не только так 
называемые ситуации риска, обусловленные 
антропогенными, техногенными, экономиче-
скими и природными факторами, но и ситуа-
тивные последствия этого проявления в  эко-
логическом, социальном, цифровом и  тому 
подобных пространствах.

Улучшению качества корпоративного 
управления (Governance) способствует раз-
витие деятельности многосторонних циф-
ровых бизнес-платформ, которые создают 
совершенно новые способы обслуживания 
существующих потребностей экономических 
агентов и  имеют неявные пространственные 
и временные границы (Кастельс, 2000). Такие 
платформы могут объединять предприятия, 
организации и любых других экономических 
агентов в  бизнес-экосистемы, деятельность 
которых реализуется как в  физическом, так 
и  в  виртуальном пространстве. Функциони-
рование таких многосторонних платформ 
основано на предоставлении одним предпри-

карантинные мероприятия, так и новые циф-
ровые технологии наблюдения за ростом рас-
тений (Рыжиков, 2017). Зачастую без помощи 
предпринимателей социально незащищенные 
слои населения не могут справиться с  по-
следствиями проявления таких природных 
факторов риска. Такие факторы риска также 
должны быть приняты в рассмотрение пред-
принимательским сообществом.

Современные предприятия работают 
в сложной производственной, деловой и опе-
рационной среде, что порождает новые виды 
факторов риска, которые не были известны 
еще несколько десятилетий назад (например, 
факторы риска, связанные с  компьютерной 
безопасностью), что способствует созданию 
благоприятных условий для возникновения 
событий и ситуаций риска, которые могут су-
щественно нарушить текущую и  долгосроч-
ную деятельность отдельных предприятий 
или целых бизнес-экосистем. Рекомендации 
и вклад технических экспертов, а также спе-
циалистов по стратегическому планированию 
могут оказаться недостаточными или слиш-
ком узко сфокусированными для адекватного 
управления сложными системами и  структу-
рами в  постоянно меняющейся и  едва пред-
сказуемой среде (Komljenovic et al., 2016). 
Внедрение единой системы стандартов и про-
токолов обмена данными между экономиче-
скими агентами для вхождения во взаимодей-
ствие по производству и  реализации одного 
или группы продуктов и  услуг разных пред-

Факторы риска
цифровой бизнес-экосистемы

Факторы риска
бизнес-экосистемы

Факторы риска
биологической экосистемы

Факторы риска
социальной экосистемы

Природные риски Экономические риски

Техногенные риски

Антропогенные риски

Рис. Типология факторов риска в деятельности бизнес-экосистемы
И с т о ч н и к: составлено авторами.
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навливаются владельцем многосторонней 
предпринимательской платформы. Партне-
ры могут также рассматриваться как контр-
агенты предприятия владельца платформы, 
поскольку приносят ему доход, оплачивая 
дополнительные услуги по использованию 
платформы. Таким образом, владелец созда-
ет платформу, а  другие предприятия-партне-
ры могут создавать на этой основе различные 
специализированные приложения, расширяя 
возможности платформы, добавляя свои дан-
ные и новые функции, и тем самым повышать 
ее привлекательность для новых участников.

ЗАКЛЮЧЕНИЕ

Такие современные тенденции в  обще-
стве, как глобализация, устойчивое развитие, 
взаимосвязанность инфраструктур и цифровые 
технологии, способствуют совершенствованию 
операциональной теории управления уровнем 
риска. Для достижения целей деятельности 
любому экономическому агенту при выборе 
эффективной траектории развития необходи-
мы новые идеи, проекты, процессы и действия. 
Формирование новой или присоединение к уже 
существующей бизнес-экосистеме обуслов-
лено главным образом необходимостью пре-
одоления экономической фрагментации про-
странства между контрагентами, покупателями 
и  поставщиками. При включении экономиче-
ского агента в  бизнес-экосистему расходы на 
оплату трансакций и  каждой коммуникации 
распределяются между всеми участниками эко-
системы, снижая, таким образом, индивидуаль-
ные затраты как на поиск новых потребителей 
товаров и услуг на рынке, так и на маркетинго-
вые исследования в целом.

Результаты данного исследования сви-
детельствуют о  том, бизнес-экосистемы осу-
ществляют свою деятельность в  физическом 
и  виртуальном пространствах и  развиваются 
в процессе коэволюции экономических аген-
тов. А сама бизнес-экосистема представляется 

ятием – владельцем платформы доступа заин-
тересованным партнерам к своим контраген-
там с  предложениями продуктов или услуг, 
которые дополняют возможности привлекае-
мых предприятий (Yablonsky, 2018). Так, на-
пример, если предприятия-конкуренты полу-
чают доступ к  глобальным многосторонним 
платформам для исследований, разработок, 
маркетинга, продаж и дистрибьюции, то они 
могут быстро вытеснить прежних, хорошо за-
рекомендовавших себя поставщиков, предла-
гая услуги более высокого качества и  скоро-
сти, но меньшей стоимости. При этом сетевая 
координация экономических агентов в  циф-
ровой среде в случае присоединения к таким 
многосторонним платформам характеризует-
ся как вертикальными, так и горизонтальны-
ми связями.

Предприятие – владелец платформы для 
удовлетворения потребностей клиентов коор-
динирует дополнительные действия предпри-
ятий-партнеров в  процессе создания участ-
никами бизнес-экосистемы инновационных 
продуктов на базе общих активов. При этом 
уровень риска, связанный с  поставками про-
дукции и  услуг в  рамках экосистемы, может 
в  некоторых случаях оказаться высоким, так 
как поставки в  реальном, физическом про-
странстве могут стать причиной возникнове-
ния узких мест на пути создания ценности для 
потребителя (Муравский, Яблонский, 2015). 
Минимизация уровня риска непредоставления 
возможности участвовать в совместной разра-
ботке продукта или в организации маркетин-
говых исследований входит в список функций 
владельца многосторонней бизнес-платформы 
(Jacobides, Cennamo, Gawer, 2018). Такое свой-
ство социально-экономической экосистемы, 
работающей на базе цифровой многосторон-
ней платформы, позволяет партнерам созда-
вать взаимозависимые компоненты системы 
и благодаря этому снижать общий уровень ри-
ска недостижения целей совместной деятель-
ности (Yablonsky, 2020).

Общие параметры проектирования 
архитектуры экосистемы, правила взаимо-
действия, программный интерфейс уста-
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antropoganic impact. Bulletin of Ural Federal 
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no. 5, pp. 131–139 (in Russian).]

Вострикова  Е. О., Мешкова  А. П. (2020). ESG-
критерии в  инвестировании: зарубежный 
и отечественный опыт // Финансовый журнал. 
№ 12 (4). С. 117–129. [Vostrikova E.O., Meshk-
ova A.P. (2020). ESG Criteria in Investment: For-
eign and Russian Experience. Financial Journal, 
vol. 12, no. 4, pp. 117–129 (in Russian).] DOI: 
10.31107/ 2075-1990-2020-4-117-129
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управления предприятиями в  условиях раз-
вития технологий индустрии 4.0 // Труды 
СПИИ РАН. № 5 (60). С. 97–127. [Ivanov D.A., 
Ivanova M. A., Sokolov B.V. (2018). Analysis of 
transformation trends in enterprise management 
principles in the era of Industry 4.0 technology. 
SPII RAS Proceedings, no. 60 (5), pp. 97–127 
(in Russian).] DOI: 10.15622/sp.60.4
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экономического анализа // Системные пробле-
мы отечественной мезоэкономики, микроэко-
номики, экономики предприятий: материалы 
Второй конференции Отделения моделирова-
ния производственных объектов и комплексов 
ЦЭМИ РАН (Москва, 12 января 2018 г.) / под 
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ЦЭМИ РАН. С.  124–141. [Karpinskaya V.A. 
(2018). Ecosystem as a unit of economic analy-
sis. Conference: System Problem of the Domestic 
Mesoeconomics, Microeconomics, and Econom-
ics of Enterprises. Vol. 2. Moscow, СEMI RAN, 
рр. 124-141. (in Russian).] DOI: 10.33276/978-
5-8211-0769-5-125-141

Кастельс М. (2000). Информационная эпоха. Эконо-
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Russian. Moscow, NRU HSE. 608 p. (in Russian).]

Качалов Р. М. (2012). Управление экономическим ри-
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СПб.: Нестор-История. 288 с. [Kachalov R. M. 
(2012). Economic risk management: Theoretical 
foundations and applications. Saint Petersburg, 
Nestor-Istoria. 288 p. (in Russian).]

образованием, не имеющим жесткой структу-
ры, поскольку объединяет разнородные и мно-
гообразные элементы, связи между которыми 
могут быть разной степени жесткости. Однако 
если в  такой экосистеме складывается пози-
тивная культура управления риском, учитыва-
ющая ESG-факторы (благоприятное развитие 
окружающей среды, снижение социальной 
напряженности и повышение качества управ-
ления), то это будет способствовать устойчи-
вому развитию не только бизнес-экосистемы 
в целом, но и образующих ее экономических 
агентов, предприятий и организаций. Продол-
жение данного исследования, по-видимому, 
целесообразно направить на разработку ме-
тодического инструментария универсальной 
концепции управления уровнем риска в  дея-
тельности различных предприятий и органи-
заций, объединенных в бизнес-экосистему.
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The main problems of sustainable development of business 
ecosystems are considered. It is proved that promising busi-
ness ecosystems need to master and use modern, including 
digital, technologies in managing the level of risk. The pur-
pose of this study is to expand the types of tools that can be 
used to manage the risk level of failure to achieve sustainable 
development of business ecosystems. To study the problems 
of risk management and identify the characteristics of the 
risk phenomenon in the activities of business ecosystems, the 
methodology and applied tools of the system economic the-
ory and the operational theory of risk management are used. 
It is shown that the management of risk of harm to the envi-
ronment, in the social sphere, and development of anti-risk 
impacts, reducing the level of risk of not achieving the neces-
sary quality of management, improve the investment attrac-
tiveness of economic agents, members of the business ecosys-
tem. The realization research may be of interest to enterprises 
and organizations that are developing their own strategies for 
sustainable development within the framework of emerging 
business ecosystems, or developing their own strategy for 
choosing and joining some hypothetical business ecosystem.
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