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Аннотация. Развитие цифровых технологий не только 
позволило сделать человечеству значительный скачок 
вперед в плане технического развития, но также и вер-
нуло к действительности проблему колонизации уже на 
новом, цифровом, этапе. Цель данного исследования – ​
определить, каким образом проявляется цифровая коло-
низация в  современном мире. Для этого были решены 
следующие задачи: проведен анализ публикаций, по-
казывающих становление цифровой колонизации, уста-
новлены основные субъекты цифровой колонизации 
и инструменты воздействия данных субъектов на стра-
ны и их население. Результатами данной работы явля-
ется выявление трех субъектов, осуществляющих циф-
ровую колонизацию: государства, цифрове компании, 
владеющие социальными сетями и  поисковыми систе-
мами, а также крупные промышленные компании, про-
изводящие высокотехнологичную продукцию; а  также 
выделение двух направлений осуществления цифровой 
колонизации. Первое направление подразумевает вывоз 
ресурсов, который включает как присвоение персональ-
ных данных пользователей цифровой продукции, так 
и вывоз рабочей силы, который может осуществляться 
не только явно, но и  скрытым способом посредством 
телемиграции. Второе направление иллюстрирует мето-
ды воздействия на страны и население, включая исполь-
зование как средств массовой информации и  средств 
поиска, так и санкционного давления, в том числе пре-
кращение доступа к  использованию товаров и  услуг 
зарубежных компаний. Предложен ряд шагов, которые 
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нейших социальных сетей, фактически име-
ющих доступ к  телеметрии компьютерных 
устройств по всему миру. Такая ситуация не 
только позволяет компаниям подстраиваться 
под вкусы потребителей гаджетов или контен-
та, но также и диктовать им схемы поведения, 
предоставляя нужную, по версии компании, 
информацию. Доступ к технологиям является 
также и мерой недружественного воздействия 
на страны, поскольку он выступает одним из 
важнейших инструментов санкционного дав-
ления. Как отражение этих тенденций, в  но-
вейшей научной литературе начинает распро-
страняться концепция цифровой колонизации.

Настоящая статья призвана выявить 
инструменты цифровой колонизации, прояв-
ляющейся в современном мире, и выработать 
пути защиты, которыми могут воспользовать-
ся страны, в том числе Россия, для восстанов-
ления своего суверенитета и  снижения меж-
странового цифрового неравенства.

РАЗВИТИЕ КОНЦЕПЦИИ  
ЦИФРОВОЙ КОЛОНИЗАЦИИ

Цифровая колонизация является, по 
сути, третьим этапом колониальных отно-
шений. Первым этапом можно назвать коло-
низацию как таковую, связанную с  военным 
завоеванием и  подчинением других стран 
и наиболее часто определяемую как европей-
ское политическое господство, начавшееся 
в начале XVI в. 1

Вторам этапом являлась неоколониза-
ция. Этот термин ввел ганский ученый и по-
литик К. Нкрума, определяя государство, по-
павшее под влияние неоколониализма, как 
теоретически независимое и обладающее все-
ми внешними атрибутами международного 

1  Kohn M., Reddy  K. (2024). Colonialism // 
The Stanford Encyclopedia of Philosophy. Summer. Zal-
ta E.N., Nodelman U. (eds). URL: https://plato.stanford.
edu/archives/sum2024/entries/colonialism/

позволят странам, в том числе России, не только повы-
сить свой технологический суверенитет и снизить вли-
яние цифровой колонизации, но также укрепить связи 
с дружественными развивающимися странами и пони-
зить возможность осуществления цифровой колониза-
ции в мире.
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ВВЕДЕНИЕ

Развитие технологий, усиление циф-
ровизации многих сфер экономической и со-
циальной деятельности человека, переход 
к Индустрии 5.0 являются факторами, суще-
ственно определяющими современные трен-
ды развития человеческого общества, а  уси-
ление неопределенности и  турбулентности, 
присущее началу XXI в., и слом сложившего-
ся в XX в. миропорядка во многом становятся 
существенными факторами, усиливающими 
влияние развития технологий.

В  этом свете особую роль играют во-
просы технологического и информационного 
неравенства и влияние, которое эти вопросы 
оказывают на развитие стран и  даже их су-
веренитет. Рассматривая тенденции развития 
информационного и,  в  более узком смысле, 
интернет-пространства, можно заметить, что 
информационно-коммуникационные техно-
логии (ИКТ) развиваются крайне неравномер-
но и, как правило, лидерами в ИКТ считаются 
западные страны и  стремительно нагоняю-
щий их Китай, которые являются не только 
производителями оборудования и  программ-
ного обеспечения, но и собственниками круп-

https://plato.stanford.edu/archives/sum2024/entries/colonialism/
https://plato.stanford.edu/archives/sum2024/entries/colonialism/
https://elibrary.ru/umwaor
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сомнение «свободный поток информации», 
обрабатываемый и  передаваемый десятком 
культурных корпораций нескольких западных 
государств, утверждается, что сама свобода 
находится под угрозой (Schiller, 1975).

В начале XXI в. внимание к новой разно-
видности колонизации ассоциировалось уже 
во многом именно с интернет-технологиями. 
Ряд исследователей отмечает весьма «однобо-
кое» развитие и  использование ИКТ в  мире, 
которое складывается в интересах отдельных 
государств и корпораций. Так, М. Томпсон от-
мечает, что большинство концепций проектов 
в области ИКТ проектируется в рамках ярко 
выраженного североамериканского мировоз-
зрения и  используется для распространения 
культурных представлений США.  Он также 
показывает субъективность в предоставлении 
и оценке информации со стороны считающих-
ся независимыми организаций развития ИКТ 
(в частности, Development Gateway, действую-
щей под эгидой Мирового банка) (Thompson, 
2004).

Д. Уиттковер пишет о новой информа-
ционной колонизации через проприетарное 
программное обеспечение, выделяя такие 
инструменты зависимости, как закрытые ис-
ходные коды, гарантированное государством 
шифрование, лицензирование и  соблюдение 
авторских прав. При этом он объявляет, что 
целью обладателей интеллектуальной соб-
ственности является недопущение того, что-
бы жители «колоний» цифровой продукции 
могли стать независимыми производителями 
цифровых товаров и услуг (Wittkower, 2008).

Х.  Ван Дейк в  анализе интернет-
платформ показывает, как представителям 
«нужных» взглядов присваивается дополни-
тельный ранг для повышения их аудитории 
(Van Dijck, 2013). М.  Кует показывает, как 
технологические корпорации управляют че-
рез большие данные политической, экономи-
ческой и  культурной сферами жизни других 
стран и концентрируют свою экономическую 
мощь (Kwet, 2019). Дж. Янг отмечает, что 
большая часть цифровых технологий произ-
водится и применяется для Глобального Севе-

суверенитета, но фактически его экономиче-
ская система и, следовательно, политический 
курс направляются извне. Как правило, такой 
контроль достигается экономическими и мо-
нетарными методами (Nkrumah, 1965, p. ix).

Новый виток контроля связан с исполь-
зованием уже не монетарных, а цифровых ры-
чагов давления и  использования развитыми 
странами ресурсов, человеческих и  инфор-
мационных, получаемых из развивающихся 
стран. А. Бори (Bori, 2024) выделяет пять кри-
териев колониализма (угнетение, эксплуата-
ция, отчуждение, монополия и зависимость). 
На основе анализа конкретных примеров она 
признает наличие этих критериев в цифровой 
реальности, что позволяет утверждать осуще-
ствовании колониализма данных. Как будет 
показано ниже, современное взаимодействие 
акторов в  условиях цифровой экономики 
удовлетворяет данным критериям.

Истоки новой формы цифровой колони-
зации можно отследить к работе Х. Шиллера 
1975 г. «Коммуникация и культурное домини-
рование». В данной работе автор показал, что:

 • технологии используются в  рамках 
основного источника культурного доминиро-
вания;

 • технология и связанные с ней процес-
сы берут свое начало в системных потребно-
стях господствующего класса;

 • производители и  экспортеры новых 
технологий никогда не рассматривают пери-
ферийные, слабые и зависимые страны в той 
мере, в какой это касается их подлинных по-
требностей;

 • научные работники в  зависимых ре-
гионах попадают в  сеть исследовательских 
интересов и  приоритетов, установленных 
международным научным рынком;

 • перспективы научных сообществ раз-
вивающихся стран формируются внешними 
доминантами;

 • процессы информационного контро-
ля сознательно организованы и применяются;

 • оппозиция авторитету современного 
господства идентифицируется как реакци-
онная и  непрогрессивная: если ставится под 
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ной оценки, включающий производителей 
оборудования и  программного обеспечения, 
разработчиков платформ социальных сетей, 
фирмы, занимающиеся анализом данных, 
а также брокеров данных, которые специали-
зируются на сборе информации из медицин-
ских, финансовых, криминальных и  других 
документов для классификации физических 
лиц с  помощью алгоритмических средств 
и  впоследствии продают эти данные рекла-
модателям и другим пользователям, включая 
правительства. Они отмечают, что в резуль-
тате обработки данных и  внедрения искус-
ственного интеллекта (ИИ) люди не только 
получают «индивидуальную» цену на товар 
(зависящую, например, от марки и  стоимо-
сти девайса, с которого осуществлялся поиск 
в интернете), но также разные возможности 
для получения кредита или даже обвинения 
в  преступлении 2, рассчитанные исключи-
тельно ИИ, что ведет к  усилению дискри-
минации людей и  росту неравенства. Одна-
ко данные выводы подверглись критике со 
стороны М. Сегуры и С. Вайсборда (Segura, 
Waisbord, 2019), которые считают, что кон-
цепция колониализма использована быть не 
может, поскольку в  условиях передачи дан-
ных нет насилия. Однако они не замечают, 

2  Wrongfully Accused by an Algorithm (2024). 
In what may be the first known case of its kind, a faulty 
facial recognition match led to a Michigan man’s arrest 
for a  crime he did not commit. 24 June. URL: https://
www.nytimes.com/2020/06/24/technology/facial-
recognition-arrest.html?partner=IFTTT; Шибаева  А. 
(2024). «Назначена операция»: что сейчас с ученым-
гидрологом, из которого пытались сделать серийного 
убийцу по обвинению искусственного интеллекта // 
NGS.RU. 13  февраля. URL: https://ngs.ru/text/crim-
inal/2024/02/15/73229459/; Первый иск в  суд из-за 
галлюцинаций ChatGPT (2023). ИИ ложно обвинил 
радиоведущего в мошенничестве. При этом ущерба 
для истца не было // IXBT, 11  июня. URL: https://
www.ixbt.com/news/2023/06/11/pervyj-isk-v-sud-izza-
galljucinacij-chatgpt-ii-lozhno-obvinil-radiovedushego-
v-moshennichestve.html

ра и, как правило, для его урбанизированных 
регионов. В то время как сельское население, 
коренные народы на примере канадских ину-
итов (группы коренных народов Северной 
Америки), приводимом автором работы, мо-
гут оказаться в проигрыше, поскольку цифро-
визация в  ее текущем состоянии может под-
рывать материальные и социальные практики, 
которые служат для передачи некоторых форм 
знаний коренных народов (Young, 2019). В то 
же время он показывает, что интернет может 
служить средством, благодаря которому ко-
ренные народы пытаются обратить внимание 
на то, что проблемы изменения климата навя-
зываются коренным народам, в то время как 
глобальное сообщество плохо осознает соб-
ственную ответственность за изменение кли-
мата (Young, 2021). А. Кенсикки приравнива-
ет цифровой колониализм к  традиционным 
колониальным практикам, показывая ИКТ как 
часть инфраструктуры, которая служит для 
перемещения, эксплуатации и манипулирова-
ния группами коренного населения (Kensicki, 
2019).

Отдельным направлением цифрового 
колониализма является колониализм данных 
(data colonialism). Это выделенная Дж. Тэт-
чером и др. новая форма власти, основанная 
на коммерциализации больших данных. Ав-
торы показывают, что с развитием интерне-
та вещей фактически каждый пользователь 
становится «сенсором», аккумулирующим 
данные для транснациональных компаний 
(ТНК) через постоянную «фильтрацию» но-
востей, лент с  личной информацией и  ре-
зультатов поиска. В  обмен на отчуждение 
его данных пользователю предоставляются 
«персональные результаты, основанные на 
предпочтениях», однако фактически пред-
лагаемый контент товаров, мест посещения, 
новостей выбирается компаниями, а не поль-
зователем (Thatcher, O’Sullivan, Mahmoudi, 
2016), которого фактически отчуждают и от 
выбора. Н. Колдри и У. Мейджиас (Couldry, 
Mejias, 2019) раскрывают процесс колониа-
лизма данных, выделяя новый сектор эконо-
микитире сектор социальной количествен-

https://www.nytimes.com/2020/06/24/technology/facial-recognition-arrest.html?partner=IFTTT;
https://www.nytimes.com/2020/06/24/technology/facial-recognition-arrest.html?partner=IFTTT;
https://www.nytimes.com/2020/06/24/technology/facial-recognition-arrest.html?partner=IFTTT;
https://ngs.ru/text/author/157991/
https://ngs.ru/text/author/157991/
https://ngs.ru/text/author/157991/
https://ngs.ru/text/author/157991/
https://ngs.ru/text/author/157991/
https://ngs.ru/text/criminal/2024/02/15/73229459/;
https://ngs.ru/text/criminal/2024/02/15/73229459/;
file:///C:/Users/oplet/YandexDisk/%d0%94%d0%be%d0%ba%d1%83%d0%bc%d0%b5%d0%bd%d1%82%d1%8b/%d0%98%d0%b7%d0%b4%d0%b0%d0%bd%d0%b8%d1%8f/%d0%ad%d0%9d%d0%a1%d0%a0/2024/%e2%84%963/%d0%a2%d0%b5%d0%ba%d1%81%d1%82/11%20июня.%20
https://www.ixbt.com/news/2023/06/11/pervyj-isk-v-sud-izza-galljucinacij-chatgpt-ii-lozhno-obvinil-radiovedushego-v-moshennichestve.html
https://www.ixbt.com/news/2023/06/11/pervyj-isk-v-sud-izza-galljucinacij-chatgpt-ii-lozhno-obvinil-radiovedushego-v-moshennichestve.html
https://www.ixbt.com/news/2023/06/11/pervyj-isk-v-sud-izza-galljucinacij-chatgpt-ii-lozhno-obvinil-radiovedushego-v-moshennichestve.html
https://www.ixbt.com/news/2023/06/11/pervyj-isk-v-sud-izza-galljucinacij-chatgpt-ii-lozhno-obvinil-radiovedushego-v-moshennichestve.html
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сценариев развития государств в  условиях 
цифровой экономики выделяет «новый ко-
лониализм» ​ как наименее благоприятный 
сценарий развития, в  котором неуспех стран 
связан с «помощью» извне, подразумевающей 
экономическое господство спонсоров разви-
тия в  принимающих помощь странах Азии 
и  Африки. Одним из инструментов цифро-
вого колониализма автор признает цифровые 
транснациональные компании, базирующие-
ся в  США и  Восточной Азии. А.  Сироткина 
(Сироткина, 2021) предупреждает о  слабой 
автономности России в плане не только под-
ключения ее к  интернету, но также и изго-
товления российских процессоров и  опера-
ционных систем. А. Безруков и др. отмечают 
следующие особенности современного циф-
рового миропорядка:

 • борьба за универсальное признание 
создаваемых государствами или крупными 
корпорациями технических стандартов, что 
укрепляет их контроль над пользователями 
данных стандартов;

 • повышение международной право-
субъектности ряда негосударственных участ-
ников международных отношений;

 • контроль транснациональными кор-
порациями выдачи результатов поисковых за-
просов;

 • отсутствие возможностей и  потреб-
ностей у пользователя верификации получен-
ной из интернета информации, что усугуб
ляется как возможной предвзятостью авторов 
контента, так и  возможностью размещения 
полностью фейковой информации;

 • неограниченный и  бесплатный до-
ступ стран  – ​ «цифровых колониалистов» 
к  большим данным, что дает им как конку-
рентные преимущества в цифровой среде, так 
и возможности контроля над «цифровыми ко-
лониями» (Безруков и др., 2021).

Таким образом, цифровая колонизация 
становится новой реальностью. Для того что-
бы выработать стратегию защиты от стран-
колонизаторов, необходимо рассмотреть, 
каким образом и  кем осуществляется совре-
менная цифровая колонизация.

что насилием может стать и угроза отключе-
ния услуг.

В  связи с  этим политику ряда стран 
можно охарактеризовать как цифровой коло-
ниализм. И.  Данилин описывает стратегию 
ЕС эксплуатации преимущества большого 
масштаба генерируемых данных для обрете-
ния рыночной силы в диалоге с платформами 
США и  КНР, благодаря чему ЕС рассчиты-
вает стать центром генерации норм, ценно-
стей и стандартов (Данилин, 2020). Дж. Мело 
(Melo, 2023) рассматривает цифровую экс-
пансию Китая в Африке через сферу цифро-
вого колониализма. М. Манн и А. Дэйли по-
казывают развитие инструментов цифровой 
колонизации Австралии в  отношении малых 
государств Азиатско-Тихоокеанского региона 
(Mann, Daly, 2019).

В. Нечаев и С. Белоконев (Нечаев, Бе-
локонев, 2020) выводят взаимосвязи ново-
го этапа развития глобального капитализма 
в  форме когнитивного капитализма и  циф-
рового колониализма. Так, если первый 
представляет собой ядро новой экономи-
ки, основанной на влиянии на человеческое 
общество глобальных цифровых компаний 
и возрастании роли мегаполисов, то второй – ​
отношения ядра с  периферией глобальной 
капиталистической экономики в  условиях 
ее цифровой трансформации – ​усиления не-
равенства между Глобальным Севером как 
сосредоточением капитала и  Глобальным 
Югом – ​ источником дешевых ресурсов. Как 
показывают Д.  Айрапетян и  Т.  Черкасова 
(Айрапетян, Черкасова, 2021), преобладаю-
щая часть ученых, а  также крупных высо-
котехнологичных корпораций, работающих 
в области ИИ, находятся на территории двух 
стран (Китая и  США). Поэтому высока ве-
роятность ситуации, что прочие государства 
рискуют стать поставщиками необработан-
ных данных для IT-корпораций США и Ки-
тая, при этом они вынуждены будут платить 
за процессы ее обработки и предоставлении 
нужных сведений.

В  результате формируется новый ми-
ропорядок. А. Акимов (Акимов, 2021) среди 
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(владелец Ubuntu), Red Hat/IBM (владелец 
RHEL, Fedora CentOS, CoreOS), SUSE (вла-
делец openSUSE) с  рынка России. При этом 
компании приостановили поддержку работы 
с бизнесом, оставляя пока доступ к продукту 
для индивидуальных пользователей;

 • начинает ограничиваться доступ раз-
работчиков из неугодных стран к Linux, что, 
в  частности, проиллюстрировано прецеден-
том отклонения правок в ядро Linux по субъ-
ективным причинам 3.

Таким образом, очевидно, что «сво-
бодное» программное обеспечение не всег-
да является реально свободным и  не всегда 
обеспечивает равные возможности с пропри-
етарным программным обеспечением, что по-
зволяет оказывать давление на страны через 
возможность отключать от услуг, прекращать 
продажи и  поддержку оборудования. Для 
того чтобы свободное программное обеспе-
чение действительно стало конкурентом про-
приетарному, необходимо выполнение двух 
условий: развитие независимых сообществ, 
разрабатывающих программное обеспечение 
без связи с  корпорациями, а  также увеличе-
ние числа свободного программного обеспе-
чения, альтернативного проприетарному, при 
этом не уступающего ему в качестве. И если 
второе из этих условий постепенно начина-
ет выполняться, то выполнение первого еще 
необходимо стимулировать, поскольку число 
пользователей «корпоративных» дистрибути-
вов Linux на сегодняшний день превышает 
аналогичный показатель для «независимых» 
дистрибутивов.

Программное обеспечение, однако, не 
является единым инструментом цифровой 
колонизации. Мы выделяем три субъекта, ко-
торые могут быть колонизаторами в  рамках 
современного мира,  – ​ это промышленные 
компании, цифровые компании и  иностран-

3  Капранов О. (2023). Linux отверг «Байкал»: 
изгонят ли Россию из сообщества свободного софта? 
23 марта. URL: https://rg.ru/2023/03/23/linux-otverg-
bajkal-izgoniat-li-rossiiu-iz-soobshchestva-svobodnogo-
softa.html

РЕАЛИЗАЦИЯ ЦИФРОВОГО 
КОЛОНИАЛИЗМА  
В СОВРЕМЕННОМ МИРЕ

Далеко не все авторы допускают воз-
можность существования цифрового колони-
ализма. Так, Р. Капурро (Capurro, 2000) отри-
цает существование данного явления, считая, 
что свободное программное обеспечение, 
в частности Linux как альтернатива корпора-
ции Microsoft, представляет равные возмож-
ности цифрового развития. М.  Брин отме-
тает существование цифровой колонизации 
в  пользу цифрового детерминизма, аргумен-
тируя, что обе стороны двустороннего догово-
ра об использовании технологий добровольно 
соглашаются с  договором, полагая, что они 
получат взаимную выгоду (Breen, 2010).

Данные утверждения, однако, уже не 
соответствуют современной действительно-
сти, поскольку:

1)  не все проприетарные (являющиеся 
частной собственностью правообладателей) 
продукты имеют близкие аналоги в среде сво-
бодного программного обеспечения;

2)  в случае наличия схожего функцио-
нала не все свободные программы поддержи-
вают те же типы файлов, что и проприетарные 
продукты, что делает невозможным полное 
замещение;

3)  часть наиболее известных дистри-
бутивов Linux также принадлежит западным 
корпорациям, что влечет за собой следующие 
проблемы:

 • наблюдается концентрация наибо-
лее распространенных дистрибутивов среди 
западных разработчиков и  сравнительно не-
большая доля национальных дистрибутивов;

 • корпорации – владельцы дистрибути-
вов Linux коммерциализируют данную систе-
му, выпуская платные версии дистрибутивов 
для корпоративного пользования, используя 
платные продвинутые версии и техподдержку;

 • корпорации по своему желанию огра-
ничивают доступ к обслуживанию Linux, как 
показал, например, уход компаний Canonical 

https://rg.ru/2023/03/23/linux-otverg-bajkal-izgoniat-li-rossiiu-iz-soobshchestva-svobodnogo-softa.html
https://rg.ru/2023/03/23/linux-otverg-bajkal-izgoniat-li-rossiiu-iz-soobshchestva-svobodnogo-softa.html
https://rg.ru/2023/03/23/linux-otverg-bajkal-izgoniat-li-rossiiu-iz-soobshchestva-svobodnogo-softa.html
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форме «утечки мозгов»: благодаря развитию 
интернета возможна удаленная работа на ино-
странного работодателя. Эта новая форма вы-
качивания ресурсов:

 • труднее поддается отслеживанию;
 • выгодна для работодателя, поскольку 

осуществляется на оборудовании работника;
 • работодатель не делает никаких соци-

альных отчислений на работника, отсутствует 
оплата страховки, отпусков, больничных и т.д.;

 • работники из «колоний» согласны 
на более низкую оплату труда в  сравнении 
с  оплатой работников в  стране происхожде-
ния цифровых и промышленных компаний;

 • максимально упрощены правила при-
ема на работу и увольнения, осуществляемые, 
по сути, через цифровую платформу.

Ввиду вышеозначенных свойств теле-
миграция, наряду с  автоматизацией произ-
водства, активно пропагандируется в  совре-
менных исследованиях. Прежде всего это 
касается работ Р.  Болдуина (Baldwin, 2019, 
2022). При этом, как показывают исследова-
ния, для развивающихся стран подобное раз-
витие трудовых отношений приводит к углу-
блению неравенства (Kappel, 2021).

ные государства, чьи интересы связаны с ин-
тересами цифровых и  промышленных ТНК, 
которые борются за сохранение и  преумно-
жение своего господствующего положения на 
мировой арене. На рис. 1 отмечены основные 
направления цифровой колонизации, фигу-
рирующие в  современных реалиях. В  верх-
ней части рис. 1 крупным штрихом выделена 
область, в  которой показаны новые тенден-
ции вывоза ресурсов из «колоний»: 1) пер-
сональные данные пользователей и 2) следы, 
оставляемые ими в  цифровом пространстве, 
которые позволяют анализировать состояние 
населения «колоний» и  его запросов во всех 
сферах жизни. Эта информация может исполь-
зоваться как цифровыми и  промышленными 
компаниями для разработки стратегий про-
никновения и удержания своей доли на рынке 
«колонизируемых» стран, так и  государства-
ми для проведения на территории «колоний» 
политики в  своих интересах. Во-вторых, как 
и в случае традиционной колонизации, имеет 
место вывоз рабочей силы, ​прежде всего вы-
сококвалифицированной. При этом в услови-
ях цифровизации не обязательно подобный 
вывоз в  развитые страны протекает в  явной 

Рис. 1. Направления цифровой колонизации

Составлено автором.
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глобализации, нацеленной на монополизацию 
ключевых ресурсов развития, а также исполь-
зующей глобальное политическое и  идеоло-
гическое манипулирование, информационное 
и  культурное давление, писал А.  Бузгалин 
(Бузгалин, 2008) еще в начале XXI в. Третьим 
инструментом давления со стороны госу-
дарств Глобального Севера является контроль 
над экспортом оборудования и программных 
продуктов. Прежде всего это касается наибо-
лее востребованной на сегодня для цифровых 
технологий микроэлектроники.

Если посмотреть на страновую принад-
лежность крупнейших компаний, производя-
щих микрочипы (в  данный список вошлине 
только компании, осуществляющие физиче-
ское производство, но и  бесфабричные ком-
пании, осуществляющие разработку чипов), 
представленных в  табл.  1, то большая часть 

В нижней части рис. 1 показаны инстру-
менты контроля, которыми могут воспользо-
ваться субъекты цифровой колонизации в от-
ношении «колонизируемых» стран.

Государство на основе анализа полу-
ченных данных может влиять не только на 
своих граждан, но и на жителей колонизируе-
мых стран. Для этого оно может пользоваться 
набором инструментов, влияющих на форми-
рование общественного мнения, включая кон-
троль над средствами массовой информации, 
подающими события в выгодной для данных 
государств интерпретации; задействование 
различных лиц, имеющих влияние, включая 
лидеров общественного мнения и  селебри-
ти, а  также распространение выгодной для 
себя повестки, в  частности, развития гло-
бализации, реализуемой в  интересах стран 
Глобального Севера. О данной сути повестки 

Таблица 1
Крупнейшие компании – производители компьютерных чипов

Компания Страна Уровень прибыли по от-
расли, %

Intel США 9,4
NVIDIA США 9,0
Samsung Electronics Южная Корея 8,1
Qualcomm США 5,7
Broadcom США 5,2
SK Hynix Южная Корея 4,4
AMD США 4,1
Apple США 3,4
Infineon Tech Германия 3,2
STMicroelectronics Швейцария 3,2
Texas Instruments США 3,1
Micron Technology США 2,9
MediaTek Тайвань 2,6
NXP Нидерланды 2,4
Analog Devices США 2,2
Renesas Electronics Corporation Япония 1,9
Sony Semiconductor Solutions Corporation Япония 1,9
Microchip Technology США 1,5
Onsemi США 1,4
KIOXIA Corporation Япония 1,3
Другие – 23,2

И с т о ч н и к: Ranked: Semiconductor Companies by Industry Revenue Share. URL: https://www.visualcapitalist.com/semiconductor-
companies-by-industry-revenue-share‑2023/

https://www.visualcapitalist.com/semiconductor-companies-by-industry-revenue-share‑2023/
https://www.visualcapitalist.com/semiconductor-companies-by-industry-revenue-share‑2023/
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проводников Huawei (Bown, 2020). В 2021  г. 
США добавили в  данный список еще семь 
производителей суперкомпьютеров, вклю-
чая Tianjin Phytium Information Technology, 
Sunway Microelectronics, Шанхайский центр 
проектирования высокопроизводительных 
интегральных схем и др. 6

Ограничения в  области микроэлектро-
ники стали одним из первых враждебных 
выпадов и  в  отношении России. В  частно-
сти, тайваньская компания TSMC прекратила 
изготовление разработанных в  России про-
цессоров «Байкал» и  «Эльбрус», ссылаясь 
на закон «О  реформе экспортного контроля» 
(Export Control Reform Act, ECRA), принятый 
в 2018 г. Конгрессом США 7. Широкий спектр 
санкций был введен не только на поставки 
оборудования в Россию и против производите-
лей российской микроэлектроники, но также 
и  в  отношении производителей российского 
программного обеспечения 8. Все эти меры на-
целены на устранение России с мирового рын-
ка высоких технологий и поддержание статуса 
США «электронной колониальной державы».

С позиции цифровых компаний можно 
выделить три инструмента цифровой коло-
низации. Первый  – ​ воздействие на человека 
через социальные сети: фильтрация контен-
та и  вывод в  поиске отвечающих интересам 
компании результатов. Подобный инструмент 
используется не только социальными сетями, 
но также и поисковиками, что влияет на фор-
мирование мнения человека, пользующегося 

6  URL: https://www.commerce.gov/news/
press-releases/2021/04/commerce-adds-seven-chinese-
supercomputing-entities-entity-list-their

7  Терехова К. (2022). Запрет на развитие: как 
российские технологии выживут без полупроводников. 
URL: https://www.forbes.ru/tekhnologii/457563‑zapret-
na-razvitie-kak-rossijskie-tehnologii-vyzivut-bez-
poluprovodnikov

8  Санкции и  ограничения в  области высо-
ких технологий против России. (2024). URL: https://
www.tadviser.ru/index.php/Статья:Санкции_и_
ограничения_в_области_высоких_технологий_про-
тив_России

фирм, аккумулирующих 47,9% прибыли, яв-
ляется американскими компаниями, что зна-
чительно превосходит долю других стран.

Однако в сфере физического производ-
ства микроэлектроники картина немного дру-
гая: лидирующую позицию занимает Тайвань. 
Его компания TSMC на IV квартал 2023 г. за-
нимала 61% рынка, а вторая крупная тайвань-
ская компания UMC  – ​ еще 6% рынка. Бли-
жайший конкурент Тайваня  – ​ Южная Корея 
(компания Samsung Foundry) – занимает 14% 
рынка, а США ненамного опережают Китай, 
имея доли 6% (GlobalFoundries) и 5% (SMIC) 
соответственно. Доля остальных фирм не пре-
вышает 8% 4. Однако, учитывая зависимость 
Тайваня от США, страна сохраняет статус-
кво мирового лидера в  производстве микро-
электроники и препятствует усилению новых 
игроков в этой сфере.

Так, С. Ро, К. Ли и Ш. Ким показывают, 
что развитые страны препятствуют проникно-
вению ключевых технологий в развивающие-
ся страны,  прежде всего в  Китай (Rho, Lee, 
Kim, 2015). Однако с 2017 г., когда прогресс 
Китая в  микроэлектронике стал очевиден 
и правительство Китая запустило программу 
разработки искусственного интеллекта нового 
поколения, США приняли более радикальные 
меры (He, Ji, 2023). Так, в США было начато 
расследование о недобросовестной торговле, 
в  2018  г. тарифы на импорт полупроводни-
ков из Китая были подняты на 25%, а также 
введены санкции против китайских компаний 
Huawei и  ZTE 5. В  2019  г. компания Huawei 
была внесена в Entity List – ​ перечень компа-
ний и  организаций, которые действуют во-
преки интересам внешней политики и нацио-
нальной безопасности США. В 2020 г. США 
модифицировали правила экспортного кон-
троля, чтобы заставить компании в  зарубеж-
ных странах также прекратить продажу полу-

4  URL: https://www.counterpointresearch.com/
insights/global-semiconductor-foundry-market-share/

5  Freifeld K. (2018). U.S. reveals ZTE settlement 
details, ban still in place. URL: https://www.reuters.com/
article/idUSKBN1J72G7/

https://www.commerce.gov/news/press-releases/2021/04/commerce-adds-seven-chinese-supercomputing-entities-entity-list-their
https://www.commerce.gov/news/press-releases/2021/04/commerce-adds-seven-chinese-supercomputing-entities-entity-list-their
https://www.commerce.gov/news/press-releases/2021/04/commerce-adds-seven-chinese-supercomputing-entities-entity-list-their
https://www.forbes.ru/tekhnologii/457563‑zapret-na-razvitie-kak-rossijskie-tehnologii-vyzivut-bez-poluprovodnikov
https://www.forbes.ru/tekhnologii/457563‑zapret-na-razvitie-kak-rossijskie-tehnologii-vyzivut-bez-poluprovodnikov
https://www.forbes.ru/tekhnologii/457563‑zapret-na-razvitie-kak-rossijskie-tehnologii-vyzivut-bez-poluprovodnikov
https://www.tadviser.ru/index.php/Статья:Санкции_и_ограничения_в_области_высоких_технологий_против_России
https://www.tadviser.ru/index.php/Статья:Санкции_и_ограничения_в_области_высоких_технологий_против_России
https://www.tadviser.ru/index.php/Статья:Санкции_и_ограничения_в_области_высоких_технологий_против_России
https://www.tadviser.ru/index.php/Статья:Санкции_и_ограничения_в_области_высоких_технологий_против_России
https://www.counterpointresearch.com/insights/global-semiconductor-foundry-market-share/
https://www.counterpointresearch.com/insights/global-semiconductor-foundry-market-share/
https://www.reuters.com/article/idUSKBN1J72G7/
https://www.reuters.com/article/idUSKBN1J72G7/
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выбор клиента, но и формирует у него нужное 
цифровым компаниям мировоззрение.

Со стороны промышленных компаний 
инструментами цифровой колонизации являют-
ся контроль программных продуктов и контроль 
поддержки и  обслуживания товаров. Оба этих 
инструмента связаны с наличием программно-
го обеспечения и  подключением к  интернету 
все большего числа как промышленного обо-
рудования, так и потребительских товаров ин-
тернета вещей. В первом случае наличие про-
граммного обеспечения и  необходимость его 
обновления ставят пользователя в зависимость 
от компании-производителя, поскольку созда-
ние действующей экосистемы подразумевает 
покупку товаров единого производителя. Кроме 
того, покупка большинства товаров интерне-
та вещей подразумевает регистрацию на сайте 
производителя и фактически отправку ему дан-
ных, снимаемых с оборудования.

Второй инструмент воздействия вы-
текает из первого и  связан с  возможностью 
прекращения обновлений программного обе-
спечения и  оборудования со стороны произ-
водителя, а  также с  угрозой остановки обо-
рудования, поскольку производитель может 
осуществить его дистанционное отключение 
или удаление своих программ с оборудования 
покупателя. Подобные прецеденты уже имели 
место в отношении как автомобилей ряда ев-
ропейских марок 9, так и промышленного обо-
рудования 10. В результате пользователи попа-

9  Дилерам европейских марок машин отклю-
чили программную поддержку. Чем это грозит автомо-
билистам (2023). URL: https://rg.ru/2023/08/21/dileram-
evropejskih-marok-mashin-otkliuchili-programmnuiu-
podderzhku-chem-eto-grozit-avtomobilistam.html; 
Автосервисы пожаловались на блокировку оборудова-
ния из-за санкций (2023). URL: https://www.autonews.ru/
news/65278f139a794726e1c1d157

10  «Газпрому» принудительно отключили 
импортную технику через спутник (2019). URL: 
https://www.rbc.ru/business/15/10/2019/5da5f1e19a79
47cfb127bdfd; В  «Мосметрострое» рассказали о  по-
пытках Liebherr отключить автокраны (2023). URL: 
https://1prime.ru/20230515/840590115.html

данными ресурсами. Как показывает М. Кует, 
американские фирмы осуществляют контроль 
над формированием и  цензуру сообщений 
в  социальных сетях, разрабатывают новые 
технологии для использования военными, по-
лицией и разведывательными службами, в то 
время как жители развивающихся стран ис-
пользуются в данной сфере как чернорабочие: 
очищают социальные сети от нежелательного 
контента, используются в  качестве работни-
ков колл-центров и комментируют данные для 
обучения искусственного интеллекта (Kwet, 
2022).

Второй инструмент влияния касает-
ся науки и  образования. В  процессе цифро-
визации появляется необходимость в  осна-
щении учебных заведений программным 
обеспечением, которое преимущественно 
поставляется цифровыми ТНК. В  результате 
складывается ситуация, когда национальные 
разработчики программного обеспечения 
вытесняются с рынка и формируется зависи-
мость (основные поставщики услуг в отрасли 
не меняются), а образовательные учреждения 
все больше полагаются на продукты и  услу-
ги, основанные на данных, предоставляемых 
цифровыми платформами (Ozalp et al., 2022). 
Кроме того, цифровые компании, специализи-
рующиеся в области научно-информационной 
деятельности, могут ограничивать доступ 
к информации для развивающихся стран. Это 
может осуществляться как через плату за до-
ступ к научной информации и базам данных, 
так и  через ограничение доступа к  научным 
данным. Иллюстрацией последнему может 
служить уход из России научных баз данных 
Scopus и Web of Science.

Оба вышеуказанных инструмента бла-
годаря системе фильтрации доступа к  ин-
формации и  определенной монополии на 
предоставление данных формируют третий 
инструмент цифровой колонизации, приме-
няемый цифровыми компаниями,  – ​ подбор 
выдаваемых результатов поиска и демонстри-
руемого на начальных страницах сайтов кон-
тента, призванного обратить на себя внимание 
пользователя, не только призван облегчить 

https://rg.ru/2023/08/21/dileram-evropejskih-marok-mashin-otkliuchili-programmnuiu-podderzhku-chem-eto-grozit-avtomobilistam.html
https://rg.ru/2023/08/21/dileram-evropejskih-marok-mashin-otkliuchili-programmnuiu-podderzhku-chem-eto-grozit-avtomobilistam.html
https://rg.ru/2023/08/21/dileram-evropejskih-marok-mashin-otkliuchili-programmnuiu-podderzhku-chem-eto-grozit-avtomobilistam.html
https://www.autonews.ru/news/65278f139a794726e1c1d157
https://www.autonews.ru/news/65278f139a794726e1c1d157
https://www.rbc.ru/business/15/10/2019/5da5f1e19a7947cfb127bdfd
https://www.rbc.ru/business/15/10/2019/5da5f1e19a7947cfb127bdfd
https://1prime.ru/20230515/840590115.html
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развивающихся стран от Глобального Севера, 
увеличению цифрового разрыва между стра-
нами и, в результате, – ​к росту напряженности 
на международной арене.

Ввиду этого для преодоления цифровой 
колонизации можно рассматривать следую-
щие шаги.

1.  На уровне стран:
1.1.  Исследовать вопросы собственно-

сти на персональные данные граждан и их за-
щиты.

1.2.  Дальнейшее развитие свободного 
программного обеспечения систем не толь-
ко в  сфере операционных систем, но и  для 
промышленного оборудования и  потреби-
тельских товаров, а  также программного 
обеспечения, используемого в образователь-
ных целях. Однако не следует забывать, что 
экономика страны не должна полностью 
базироваться на свободном программном 
обеспечении, необходимо также параллель-
но развивать и  национальные программные 
продукты, обеспечивающие национальную 
безопасность.

1.3.  Разработка законодательства, ре-
гламентирующего удаленные трудовые от-
ношения с  иностранными работодателями, 
социальные гарантии и  защиту прав таких 
удаленных работников.

2.  На международном уровне:
2.1.  Создание международных си-

стем научной и  образовательной информа-
ции открытого доступа. Примером подобной 
базы можно назвать порталы ResearchGate 
и Academia.edu. Однако обе эти системы яв-
ляются коммерческими, с  непрозрачными 
механизмами поиска и  использования пер-
сональных данных. Независимые научные 
базы данных должны создаваться на мировом 
уровне, например, под эгидой ЮНЕСКО и до-
пускать возможность прямой загрузки статей 
авторами, журналами и научным организаци-
ями всех стран.

2.2.  Обеспечение сотрудничества меж-
ду развивающимися странами в производстве 
полупроводниковой и  иной высокотехноло-
гичной продукции.

дают в полную зависимость от иностранных 
компаний.

На этом фоне возрастает роль не только 
технологического, но и цифрового суверени-
тета, достижением которого, как показывает 
В.E. Дементьев (Дементьев, 2023), заняты не 
только развивающиеся страны (Индия), но 
также и страны ЕС.

Для России ввиду беспрецедентного 
санкционного давления со стороны стран 
Глобального Севера достижение суверените-
та еще важнее. В настоящее время разрабаты-
ваются подходы к формированию концепции 
технологического суверенитета, в частности, 
представленные в  работах А.  Афанасьева 
(Афанасьев, 2023), Е. Ленчук (Ленчук, 2023), 
А. Клепача и соавторов (Клепач, Водоватов, 
Дмитриева, 2023), а  также многих других 
исследователей. Однако все эти меры дей-
ственны только в отношении техники и тех-
нологии, подразумевая возможности России 
добиваться самообеспечения технологиче-
ского развития, и касаются в основном про-
тиводействия инструментам колонизации со 
стороны промышленных компаний и  запре-
тов государства. Кроме того, подобная стра-
тегия возможна для России ​как страны, об-
ладающей существенным запасом ресурсов, 
в том числе человеческого капитала, однако 
реализация концепции технологического су-
веренитета в других странах существенно за-
труднена.

Кроме того, проблема суверенитета, 
даже решаемая в  российских условиях, не 
затрагивает вопросы контроля над социаль-
ными сетями, наукой, СМИ и  продвижения 
интересов иностранных государств. Первым 
напрашивающимся решением данных про-
блем является самоизоляция, однако подоб-
ные действия не являются эффективными, 
поскольку они уничтожают конкуренцию, 
замедляя технологическое развитие страны, 
и изолируют страну не только от враждебных, 
но и от дружественных государств.

Без достижения странами цифрового 
суверенитета усиление цифровой колониза-
ции неизбежно приведет к росту зависимости 
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Реализация этих шагов может позволить 
снизить зависимость развивающихся стран от 
глобальных цифровых корпораций и обеспе-
чить шансы на технологическое и экономиче-
ское развитие.

ЗАКЛЮЧЕНИЕ

Развитие цифровой экономики и  кон-
центрация производства высокотехнологич-
ных товаров и услуг в развитых странах по-
рождают не только цифровое неравенство, но 
и возможность транснациональных компаний 
и государств, в которых они базируются, ока-
зывать давление на другие страны, усиливая 
свое влияние и  используя развивающиеся 
страны в  качестве поставщиков ресурсов 
и рынка для своей продукции, знаменуя раз-
витие цифровой колонизации.

В  данной работе были отмечены ин-
струменты, посредством которых государ-
ства, цифровые компании и  промышленные 
предприятия, производящие высокотехноло-
гичную продукцию, могут оказывать давле-
ние на своих потребителей из развивающихся 
стран, а также ресурсы в виде дешевой рабо-
чей силы и цифровых данных, получаемых от 
потребителей, что позволяет формировать ин-
струменты влияния на человека.

В  качестве преодоления цифровой ко-
лонизации нами предложены некоторые шаги 
в  направлении защиты граждан и  их персо-
нальных данных, а также развития свободно-
го доступа данных и независимого программ-
ного обеспечения. Применение этих шагов, 
в  частности, в  российской технологической 
политике позволит не только повысить соб-
ственный технологический суверенитет, но 
также и  наладить сотрудничество в  сфере 
высокотехнологичной продукции с  други-
ми странами, что даст возможность снизить 
риски цифровой колонизации в  мировом со-
обществе.
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Аннотация. В настоящее время ведется работа, связан-
ная с  формированием нового национального проекта 
«Экономика данных», который направлен на инноваци-
онное развитие российской экономики на базе внедре-
ния и использования цифровых технологий и является 
логическим продолжением уже функционирующего 
с  2019  г. национального проекта «Цифровая экономи-
ка». Под действие нового национального проекта по-
падают бизнес, государственные структуры, социальная 
сфера, что требует модернизации имеющихся управлен-
ческих решений и  инструментов, а  также разработки 
новых подходов к их реализации для обеспечения роста 
экономики и развития социальной сферы. Следует отме-
тить, что до сих пор в научном мире отсутствует единое 
понимание экономики данных, также не исследованы 
основные характеризующие ее аспекты. Авторы ста-
тьи рассматривают такие основополагающие категории 
и  инструменты цифровой экономики, как цифровиза-
ция, цифровая трансформация, цифровая зрелость, циф-
ровые технологии и  др., и  делают вывод об их сохра-
нении и преобразовании в новой экосистеме экономики 
данных с учетом достижения новых целей функциони-
рования экономики. В  статье представлена авторская 
модель перехода от цифровой экономики к  экономике 

stage. The purpose of this study was to determine how digital 
colonization manifests itself in the modern world. To do this, 
the following tasks were solved: an analysis of publications 
showing the formation of digital colonization was conduct-
ed; the  main subjects of digital colonization and tools for 
influencing countries and their populations were identified. 
The  results are the  identification of three entities engaged 
in digital colonization: states, digital companies owning so-
cial networks and search engines, as well as large industrial 
companies producing high-tech products; the identification 
of two areas of digital colonization. The first direction im-
plies the  export of resources, which includes both the  ap-
propriation of personal data of users of digital products, and 
the export of labor, which can be performed not only explic-
itly but also in a hidden way through telemigration. The sec-
ond direction illustrates methods of influencing countries 
and populations, including the use of both mass media and 
search tools, as well as sanctions pressure, including the ter-
mination of access to the use of goods and services of for-
eign companies. A number of steps have been proposed that 
will allow countries, including Russia, not only to increase 
their technological sovereignty and reduce the  impact of 
digital colonization, but also to strengthen ties with friend-
ly developing countries and reduce the possibility of digital 
colonization in the world.
Keywords: digital colonization, digital inequality, sanctions 
pressure, technological sovereignty, instruments of influ-
ence, cross-country competition.
Classification JEL: F54, O33.
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